POWSTRZYMAJ CYBERATAKI Z THYCOTIC

ZABEZPIECZAJAC HASLA, CHRONIAC URZADZENIA KONCOWE ORAZ KONTROLUJAC DOSTEP
DO APLIKACJI

TWOJ CEL? BEZPIECZENSTWO!

Najczestszymi celami atakow hakeréw sg hasta do kont uprzywilejowanych, dane logowania do kont administratorow
domen, konta root oraz konta super-uzytkownikow. Wykorzystujgc podatnosci na styku urzadzen koncowych i
uzytkownikow, hakerzy szukaja mozliwosci pozyskania i eskalacji uprawnien. Wszystko po to, aby jako zaufany
uzytkownik uzyskaé¢ dostep do najbardziej wrazliwych i krytycznych danych. Takie dziatanie jest czesto nie do wykrycia
przez wiele miesiecy. Endpoint Privileged Acces pozwala na rozwigzanie tego problemu, obejmujac ochrong dane
logowania wszystkich uprzywilejowanych uzytkownikow w catym przedsiebiorstwie.

PAMIETAJ CZYM RYZYKUJESZ!

% Uprzywilejowane Uprzywilejowane
—~~ poswiadczenia ,1{ poswiadczenia

Peten wglad Przyjmowanie
Bardzo czesto administratorzy IT wykorzystuja domysine Kontrolowanie uprzywilejowanych po$wiadczen w
nazwy i hasta nie zmieniajgc ich kazdorazowo, tak codziennej praktyce moze stac sie bardzo ktopotliwe
jak powinno to mie¢ miejsce. Co gorsza — arkusze lub czasochtonne. Z czasem kontrola poswiadczen
kalkulacyjne wykorzystywane do przechowywania ewoluuje w ich przejmowanie. W rezultacie
danych logowania kont uprzywilejowanych sa bardzo administratorzy o niskim poziomie uprawnien, a nawet
zawodne i podatne na btedy oraz ataki. Rezultat? uzytkownicy biznesowi, uzyskuja niebezpiecznie
Mozliwos$é uzyskania petnego wgladu w uprzywilejowane wysokie uprawnienia, co jest zagrozeniem dla catego
poswiadczenial! przedsiebiorstwa.

6 Uprzywilejowane c" Urzadzenia koncowe

®=7 poswiadczenia E/ Luki

Dzielenie sie
Wiele dziatow IT wcigz dzieli sie miedzy sobg, takimi Urzadzenia koncowe bardzo czesto stanowig cel
samymi uprzywilejowanymi kontami z dostepem do atakéw, na ktére narazona jest sie¢. Kontrolowanie
root’a, kontami super-uzytkownikéw czy kontami aplikacji dziatajacych w sieci znacznie zmniejsza
serwisowymi, lekcewazgc zasady bezpieczenstwa ryzyko przenikniecia do sieci zagrozen, jakim jest np.
wymagajace od pracownikdw rotacji haset i stosowania ransomware.

wielosktadnikowego uwierzytelniania.

Konta uprzywilejowane i uprawnienia administracyjne sa bardzo czesto
nieznane, zle zarzadzane, niekontrolowane i niezabezpieczane, co naraza
organizacje na katastrofalne skutki.
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ULOTKA THYCOTIC

NASZE ROZWIAZANIE ‘

)

Jako $wiatowy lider rozwigzan bezpieczenstwa IT nowej generacji Thycotic AWARDS & RECOGNITIONS
zapobiega cyberatakom poprzez zabezpieczanie haset, ochrone urzadzen
koncowych i kontrole dostepu. ﬁ

Thycotic to kompleksowe rozwiazanie w zakresie bezpieczenstwa, ktore:

* tgczy w sobie najwyzszej jakosci ochrone kont uprzywilejowanych i haset Deloitte.
ze skutecznym zabezpieczaniem urzadzen konicowych i kontrola aplikaciji Technology Fast

Windows i Unix 500

* znacznie obniza ryzyko atakdéw opartych o malware, ktére wycelowane sg
w urzgdzenia koricowe i serwery ograniczajac mozliwosc¢ przejscia hakera
i . L " . 20 MOST PROMISING

poza poczatkowy punkt wejscia oraz zapobiegajac instalacji narzedzi do

zdalnego dostepu (RAT) ENTERPRISE a

Review SECURITY COMPANIES

¢ zapewnia ochrone danych logowania do kont uprzywilejowanych,
zapobiegajac jednoczesnie eskalacji uprawnien poprzez usuniecie lub
ograniczenie uprawnien uzytkownikdéw biznesowych i administratoréw IT, Im

bez wptywu na ich wydajnosc¢ m

Thycotic Secret Server to kompleksowe rozwiazanie z zakresu bezpieczenstwa,
pozwalajgce skutecznie chroni¢ najcenniejsze dane przed cyberatakami, jak

i zagrozeniami wewnetrznymi. Rozwigzania Thycotic Secret Server, Privelege A N
Manager, Local Security i Security Analysis chronig uprzywilejowane konta i BEST
umozliwiajg organizacjom egzekwowanie polityk bezpieczenstwa, zaréwno od NoRLDWIEE

uzytkownikoéw biznesowych, jak i administratoréw, a takze kontrolujg aplikacije,
aby zminimalizowac¢ zakres ewentualnego ataku bez wptywu na dziatanie firmy.

Rozwigzanie to pomaga uniewazni¢ dotychczasowe nieprawidtowo przypisane S&wards

uprawnienia administracyjne zwyktych uzytkownikéw, jednoczesnie
bezproblemowo podnoszac uprawnienia odpowiednim uzytkownikom, gdy
wymagaja tego zaufane aplikacje.

Uzupetniajgc braki w kontroli uprawnien, rozwigzanie Thycotic zapewnia rowniez BEST OF ®
kontrole aplikacji. Sprawdza, ktére z nich mogg by¢ uruchamiane na koncéwkach mWO r | d

i serwerach, przez co zapobiega przedostawaniu sie ztosliwego oprogramowania

do sieci wewnetrzne;.

W odréznieniu od innych rozwigzan bezpieczenstwa klasy enterprise, produkty
Thycotic sg szybkie we wdrozeniu, proste w obstudze, tatwo sie skalujg, a
ponadto posiadajg bardzo atrakcyjng cenie. Znajdz potwierdzenie u jednej z
ponad 7500 firm na catym Swiecie, w tym przedsiebiorstw z listy Fortune 500,
ktore skorzystaty z technologii Thycotic!
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Nasi administratorzy IT byli gotowi zacza¢ prace na produktach Thycotic w kilka minut, zas
sam poziom ochrony nad kontami uprzywilejowanymi natychmiast sie poprawit. Dzieki Secret
Server, ktory pomaga nam zarzadza¢ poufnymi danymi logowania do uprzywilejowanych

kont, staliSmy sie bardziej efektywni i znacznie zmniejszyliSmy ryzyko wystapienia zagrozen
bezpieczenstwa, ktére moga dotyczy¢ tak duzych firm, jak nasza.

Michael Boeglin,

Dyrektor Infrastrukury Globalnej — International Rescue Committee

NASZE INNOWACYJNE PRODUKTY

Secret Server

Dostepny jako licencja lokalna w chmurze oraz w

wersji darmowej. Tworzy podstawowag warstwe
zabezpieczen zarzadzang z poziomu administratora, aby
ochroni¢ przed cyberatakami, ktore uderzajg w konta
uprzywilejowane, czyli rdzen catego przedsiebiorstwa.

Password Reset Server

Privileged Behavior Analytics

Privileged Behavior Analytics pomaga administratorom
IT i oficerom bezpieczenstwa szybko wykrywaé
naruszenia ochrony, zanim wywotajg one szkodliwe
efekty, analizowac¢ dystrybucje uprzywilejowanych kont
i dostepdw do nich w catej organizacji oraz dodajg
warstwe bezpieczenstwa do rozwigzania Secret Server.

To proste, samoobstugowe zarzgdzanie hastami, ktére odcigzy Twéj dziat IT od czasochtonnych i nieefektywnych
procesow oraz wymusi wzmocnienie kontroli haset uzytkownikow koricowych.

Privilege Manager

Privilege Manager to zaawansowane rozwigzanie do
zarzgdzania aplikacjami fgczace w sobie zarzgdzanie
przywilejami, biatg liste aplikacji oraz dziatajgcg w czasie
rzeczywistym inteligencje dla koncéwek Windows i Mac.

Group Management Server

Pozwala wybranym pracownikom spoza dziatu IT, na
bezpieczne zarzadzanie grupami Active Directory, bez
koniecznosci przypisywania im kont uprzywilejowanych.

Security Analysis Solution for Windows
Identyfikuje btedy konfiguracji zabezpieczen za pomoca
protokotu SCAP (Security Content Automation Protocol)
a nastepnie automatycznie je koryguije.
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Unix Protection

Umozliwia administratorom Secret Server korzystanie
z dwéch dodatkowych funkcii: biatej listy unixowych
komend oraz zarzadzanie kluczami SSH. Biata

lista polecen zapewnia ograniczenie uprawnien
administratorow tylko do podzbioru polecen SSH,
podczas uruchamiania sesji za posrednictwem Secret
Server. Zarzadzanie kluczami SSH moze zabezpieczyé
i rotowac prywatne lub publiczne pary kluczy SSH,
aktualizujgc jednoczesnie klucze publiczne na
koncoéwkach, gdy zajdzie taka potrzeba.
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ULOTKA THYCOTIC

Najwazniejsze cechy rozwigzan Thycotic:

Proste bezpieczenstwo

kaczy wielowarstwowe zasady zabezpieczen z fatwym
zarzadzaniem dostepami dla administratoréw IT, silnym
podziatem zadan w oparciu o role oraz 256-bitowe
szyfrowanie klasy militarnej.

Ochrona wydajnosci

Umozliwia bezproblemowe zwiekszenie uprawnien
uzytkownikéw dla zatwierdzonych aplikacji, minimalizujac
ryzyko uruchomienia aplikacji nieautoryzowanych.

Egzekwowanie punktow korncowych

Automatyczne egzekwowanie polityk, w celu
odpowiedniego przypisania uprawnien dla uzytkownikow
biznesowych i administratoréw, ktére nadawane sa
zgodnie z zasada najmniejszych przywilejow.

Szybkos¢ i prostota

Oprogramowanie instaluje sie w ciggu kliku minut,

jest tatwe w uzyciu i elastyczne, dzieki czemu mozna
wykonywag¢ dziatania przy minimalnym naktadzie pracy.

Wysoka skalowalnosé

Obstuguije réznie srodowiska niezaleznie od ich
rozproszenia, wszystkie najwazniejsze systemy
operacyjne, bazy danych, aplikacje, hiperwizory,
urzadzenia sieciowe i brzegowe, dziatajac zaréwno
lokalnie, jak i w chmurze.

Staty dostep

Zapewnia opcje wysokiej dostepnosci (HA), odzyskiwania
danych po awarii (DR), tworzenia goracej kopii zapasowej
i kopii lustrzanych baz danych oraz wyjgtkowy,
nielimitowany tryb administracyjny - w przypadku
rzeczywistej awarii.

Prosta konfiguracja

Z tatwoscig moze by¢ dopasowany do potrzeb
uzytkownika, bez koniecznosci marnowania czasu i
pieniedzy na dodatkowych kosztownych konsultantow.

Razem z audytem

Gotowe, zaawansowane szablony raportéw
bezpieczenstwa zgodne z obowigzujgcymi regulacjami
dostepne sg przy minimalnym wktadzie pacy.

) odknyj () zarzadzaj

0 Monitoruj, kontroluj ° Zabezpieczaj, chron

automatyczng identyfikacje i
bezpieczne przechowywanie
kont uprzywilejowanych!

opcje wykrywania
uzytkownikdw posiadajacych
nieprawidtowo przypisane
prawa administracyjne!

funkcje wyszukiwania
btednych konfiguracji
zabezpieczen!

mozliwo$¢ wykrywania
wszystkich uprzywilejowanych
kont i przechowuj hasta w
bezpieczny sposdb!

Zréb to wszystko w ciagu
kilku minut, zamiast traci¢
niezliczone godziny pracy!

kontroluj i analizuj aktywnosci
uprzywilejowanych kont i
uzytkownikow!

audytuj i raportuj zgodnie ze
standardami!

automatycznie rotujac
hastami i chronigc dostep do
krytycznych systemow!

automatycznym ostrzeganiem
cztonkdw swojego zespotu

w przypadku nietypowego
wykorzystania danych do
logowania!

Uzyskaj zgodnosc¢ ze
standardami bezpieczenstwa
dla petnego spektrum
uzytkownikow!

monitoruj, nagrywaj, zbieraj,
i zarzadzaj aktywnoscia kont
uprzywilejowanych!.

elastycznie tworz biatg i czarng
liste!

kontroluj eskalacje uprawnien
dla aplikacji na koncoéwkach,
wycofujgc lub ograniczajac
przywileje dla administratoréw
IT i uzytkownikow
biznesowych!

ograniczaj uprawnienia dla
uzytkownikéw biznesowych
i IT, aby zatrzymac ztosliwe
oprogramowanie na
koncéwkach!

dowiedz sie, jak sg uzywane
Twoje konta uprzywilejowane i
powstrzymaj naduzycia!

zapewnij peten obraz swojemu
SOC, dzieki integracji z SIEM
w zakresie wykorzystania kont
uprzywilejowanych!

zapobiegaj i wykrywaj
nieautoryzowane uzycia
uprzywilejowanych kont,
usuwaj je lub ograniczaj
eskalacje uprawnien!

zablokuj punkty koncowe
poprzez ograniczenie
ryzyka uruchomienia
przez nieuprawnionych
uzytkownikéw!

zabezpiecz konta
uprzywilejowane oraz
uzytkownikdw biznesowych
i administratoréw przed
hakerami i ztosliwym
oprogramowaniem!

konta administracyjne tak, aby
zmniejszac ryzyko bez wptywu
na wydajnos¢!

zatrzymaj atak ztosliwego
oprogramowania na punktach
koncowych poprzez
ograniczenie hakerom
mozliwosci przekraczania
punktu wejscia!
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